[image: EFSI]

               
Załącznik nr 2 do umowy o świadczenie usług nr ……………













Zasady przetwarzania danych osobowych



































Użyte w niniejszych zasadach określenia oznaczają:
	1) RODO 
	Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych),

	
	

	2) dane osobowe  
	dane osobowe, w rozumieniu art. 4 pkt. 1) RODO, dotyczące:
a) pracowników Beneficjenta,
b) pracowników partnera(ów),
c) uczestników projektów realizowanych w ramach Regionalnego Programu Operacyjnego Województwa Małopolskiego 2014-2020,
d) osób których dane są przetwarzane w związku z badaniem kwalifikowalności wydatków w projekcie, w tym w szczególności personelu projektu, a także oferentów, uczestników komisji przetargowych i wykonawców,
przetwarzane przez Beneficjenta w celu wykonania postanowień umowy o dofinansowanie projektu;


	3) administratorzy danych osobowych 
	Instytucja Zarządzająca - Zarząd Województwa Małopolskiego/
minister właściwy do spraw rozwoju regionalnego/
Zamawiający - Miejskie Centrum Opieki dla Osób Starszych, Przewlekle Niepełnosprawnych oraz Niesamodzielnych w Krakowie


	4) przetwarzanie danych osobowych 
	przetwarzanie w rozumieniu art. 4 pkt 2) RODO, tj. oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie; w zakresie niezbędnym do realizacji umowy


	5) dokument 
	dowolny nośnik, tradycyjny lub elektroniczny, na którym są zapisane dane osobowe;


	6) e-RPO
	oznacza to lokalny system teleinformatyczny umożliwiający wymianę danych z SL2014 i zapewniający obsługę procesów związanych z wyborem projektów, zawieraniem umów i ich aneksowaniem;

	7) Centralny system teleinformatyczny (CST)
	jest to system, o którym mowa w Rozdziale 16. Ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2014–2020, który służy do wspierania procesów związanych z obsługą projektu od momentu podpisania umowy o dofinansowanie projektu, albo podjęcia decyzji o dofinansowaniu projektu, jak również do ewidencjonowania danych dotyczących realizacji programów operacyjnych, a także obsługi certyfikacji wydatków;

	8) SL2014
	aplikacja główna Centralnego systemu teleinformatycznego (CST) administrowanego przez ministra właściwego do spraw rozwoju regionalnego.

	
	




§ 1
Administratorem danych osobowych przetwarzanych w ramach zbioru danych Regionalny Program Operacyjny Województwa Małopolskiego 2014–2020”, jest Zarząd Województwa Małopolskiego - Instytucja Zarządzająca Regionalnym Programem Operacyjnym Województwa Małopolskiego na lata 2014-2020 z siedzibą w Krakowie przy ul. Basztowej 22, 31-156 Kraków, adres do korespondencji 
ul. Racławicka 56, 30-017 Kraków (dalej zwanym IZ).
§ 2
Administratorem danych osobowych przetwarzanych w ramach zbioru danych  Centralny system teleinformatyczny wspierający realizację programów operacyjnych jest minister właściwy do spraw rozwoju regionalnego z siedzibą w Warszawie przy ul. Wspólnej 2/4, 00-926 Warszawa (dalej zwanym Ministrem).
§ 3
[bookmark: _GoBack]Administratorem danych osobowych przetwarzanych w ramach zbioru danych „Centrum wsparcia opiekunów nieformalnych i opieki nad osobami niesamodzielnymi w Miejskim Centrum Opieki w Krakowie – II edycja” jest Miejskie Centrum Opieki dla Osób Starszych, Przewlekle Niepełnosprawnych oraz Niesamodzielnych w Krakowie z siedzibą w Krakowie ul. Wielicka 267, 30-663 Kraków (zwany dalej Zmawiającym).
§ 4
1. Na podstawie art. 28 RODO, Zamawiający działając w imieniu i na rzecz administratorów danych osobowych wskazanych w §1 i §2 oraz w imieniu własnym w zakresie §3, powierza Wykonawcy przetwarzanie danych osobowych, na warunkach opisanych w niniejszych zasadach. Zakres danych osobowych powierzonych do przetwarzania został określony umowie zawartej między stronami.
2. Wykonawca nie jest uprawniony do przekazywania powierzonych danych osobowych osobom trzecim, z wyłączeniem osób współpracujących lub pracujących dla Wykonawcy.

3. Zmawiający zobowiązuje Wykonawcę do wykonywania wobec osób, których dane dotyczą, obowiązków informacyjnych wynikających z art. 13 i art. 14 RODO.

§ 5
1. Zamawiający umocowuje Wykonawcę do wydawania i odwoływania stosownych upoważnień do przetwarzania danych osobowych.
2. Wzór upoważnienia do przetwarzania danych osobowych, jest określony w załączniku 
nr 1 do niniejszych zasad.
3. Wzór odwołania upoważnienia do przetwarzania danych osobowych, jest określony w załączniku 
nr 2 do niniejszych zasad.
4. Zamawiający dopuszcza stosowanie przez Wykonawcę własnego wzoru upoważnienia do przetwarzania danych osobowych lub wzoru odwołania upoważnienia do przetwarzania danych osobowych, o ile zawierają one wszystkie elementy wskazane we wzorach określonych odpowiednio w załącznikach nr 1 i 2 do niniejszych zasad.
§ 6
Zamawiający weryfikować będzie zgodność zakresu danych osobowych przetwarzanych przez Wykonawcę z postanowieniami zawartych umów.

§ 7
1. Wykonawca zapewni środki techniczne i organizacyjne umożliwiające należyte zabezpieczenie danych osobowych,  spełniające wymagania,  o których mowa w art. 32 RODO. Wykonawca będzie w szczególności:
1) prowadzić dokumentację opisującą sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę i bezpieczeństwo przetwarzanych danych osobowych, w tym w szczególności politykę bezpieczeństwa,
2) przechowywać dokumenty w przeznaczonych do tego szafach zamykanych na zamek lub 
w zamykanych na zamek pomieszczeniach, niedostępnych dla osób nieupoważnionych 
do przetwarzania danych osobowych oraz zapewniających ochronę dokumentów przed utratą, uszkodzeniem, zniszczeniem, a także przetwarzaniem z naruszeniem RODO,
3) prowadzić ewidencję osób upoważnionych do przetwarzania danych osobowych;
2. Wykonawca zobowiąże osoby upoważnione do przetwarzania danych osobowych do przestrzegania następujących zasad postępowania z dokumentami: 
1) pracowania jedynie z dokumentami niezbędnymi do wykonania obowiązków wynikających z niniejszej umowy;
2) przechowywania dokumentów w czasie nie dłuższym niż czas niezbędny do zrealizowania zadań, do których wykonania dokumenty są przeznaczone;
3) nietworzenia kopii dokumentów innych, niż niezbędne do realizacji niniejszej umowy;
4) zachowania w poufności danych osobowych oraz informacji o stosowanych sposobach ich zabezpieczenia, także po ustaniu stosunku prawnego łączącego osobę upoważnioną 
do przetwarzania danych osobowych z Wykonawcą;
5) zabezpieczenia dokumentów przed dostępem osób nieupoważnionych do przetwarzania powierzonych do przetwarzania danych osobowych, przetwarzaniem z naruszeniem RODO, nieautoryzowaną zmianą, utratą, uszkodzeniem lub zniszczeniem.
3. Wykonawca będzie stale nadzorował osoby upoważnione do przetwarzania danych osobowych, w zakresie zabezpieczenia przetwarzanych danych osobowych.
4. Wykonawca będzie wymagał od osób upoważnionych do przetwarzania danych osobowych przestrzegania należytej staranności, w zakresie zachowania w poufności danych osobowych oraz ich zabezpieczenia.
5. Wykonawca  zobowiązany jest prowadzić rejestr wszystkich kategorii czynności przetwarzania, o których mowa w art. 30 RODO.
6. Wykonawca ponosi odpowiedzialność, wobec osób trzecich oraz Zmawiającego, za szkody powstałe w związku z nieprzestrzeganiem RODO, innych przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z niniejszymi zasadami.
7. Wykonawca zobowiązuje się do:
1) zachowania w poufności wszystkich danych osobowych powierzonych mu w trakcie obowiązywania niniejszej umowy lub dokumentów uzyskanych w związku z wykonywaniem czynności objętych niniejszą umową, a także zachowania w poufności informacji o stosowanych sposobach zabezpieczenia danych osobowych, również po rozwiązaniu niniejszej umowy;
2) zabezpieczenia korespondencji i wszelkich dokumentów przed dostępem osób nieupoważnionych do przetwarzania powierzonych do przetwarzania danych osobowych, a w szczególności przed kradzieżą, uszkodzeniem i zaginięciem;
3) niewykorzystywania zebranych na podstawie niniejszej umowy danych osobowych dla celów innych niż określone w niniejszej umowie;
4) usunięcia z elektronicznych nośników informacji wielokrotnego zapisu w sposób trwały i nieodwracalny oraz zniszczenia nośników papierowych i elektronicznych nośników informacji jednokrotnego zapisu, na których utrwalone zostały powierzone do przetwarzania dane osobowe, po zakończeniu obowiązywania okresu archiwizowania danych, o którym mowa w niniejszej umowie, a także na każde wezwanie Zamawiającego zobowiązuje się usunąć/zniszczyć wskazaną część danych w terminie 5 dni od dnia wezwania oraz przedstawić dokumentację potwierdzającą dokonanie ww. usunięcia/zniszczenia;
5) niezwłocznego przekazania Zamawiającemu pisemnego oświadczenia, w którym potwierdzi, że Wykonawca nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone niniejszą umową, po zrealizowaniu postanowień pkt 4.
§ 8
1. Wykonawca:
1) bez zbędnej zwłoki, nie później jednak niż w ciągu 24 godzin po stwierdzeniu naruszenia, zgłosi Zamawiającemu każde naruszenie ochrony danych osobowych. Zgłoszenie powinno, oprócz elementów określonych w art. 33 ust. 3 RODO, zawierać informacje umożliwiające Powierzającemu określenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych. Jeżeli informacji, o których mowa w art. 33 ust 3 RODO nie da się udzielić w tym samym czasie, Wykonawca może je udzielać sukcesywnie bez zbędnej zwłoki.
2) Informuje o wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Prezesem Urzędu Ochrony Danych Osobowych, Europejskim Inspektorem Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem.
2. Wykonawca zobowiązuje się do udzielenia Zamawiającemu, na każde jej żądanie, informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych przez Wykonawcę, a w szczególności niezwłocznego przekazywania informacji o każdym przypadku naruszenia obowiązków dotyczących ochrony danych osobowych.
3. Wykonawca pomaga Zamawiającemu wywiązać się z obowiązków określonych w art. 32 – 36 RODO.
4. Wykonawca pomaga Zamawiającemu wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.
5. W przypadku naruszenia zasad przetwarzania danych osobowych zgodnie z art. 83 RODO 
na Wykonawcę mogą zostać nałożone administracyjne kary pieniężne w wysokości kary nałożonej na powierzającego.
§ 9
1. Wykonawca umożliwi Zamawiającemu lub podmiotowi przez niego upoważnionemu, lub administratorowi danych osobowych dokonanie kontroli lub audytu zgodności z RODO, innymi przepisami prawa powszechnie obowiązującego dotyczącymi ochrony danych osobowych oraz z niniejszymi zasadami przetwarzania powierzonych danych osobowych w związku z realizacją projektu w miejscach, w których są one przetwarzane. Zawiadomienie o zamiarze przeprowadzenia kontroli lub audytu powinno być przekazane podmiotowi kontrolowanemu co najmniej 5 dni roboczych przed rozpoczęciem kontroli lub audytu.
2. W przypadku powzięcia przez Zamawiającego wiadomości o rażącym naruszeniu przez Wykonawcę zobowiązań wynikających z RODO, innych przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych lub z niniejszymi zasadami, Wykonawca umożliwi Zamawiającemu lub podmiotowi przez niego upoważnionemu, lub administratorowi danych osobowych dokonanie niezapowiedzianej kontroli lub audytu.
3. Zamawiający lub podmiot przez niego upoważniony, lub administrator danych osobowych mają w szczególności prawo:
1) wstępu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upoważnienia, do pomieszczeń, w których jest zlokalizowany zbiór powierzonych do przetwarzania danych osobowych i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z RODO, innymi przepisami prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz niniejszymi zasadami;
2) żądania złożenia pisemnych lub ustnych wyjaśnień przez osoby upoważnione do przetwarzania danych osobowych oraz pracowników w zakresie niezbędnym do ustalenia stanu faktycznego;
3) wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli lub audytu oraz sporządzania ich kopii.
4. Wykonawca jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania, sporządzonych w wyniku kontroli lub audytu przeprowadzonych przez Zamawiającego lub przez podmiot przez niego upoważniony, lub administratora danych osobowych.

§ 10
1. Integralną część niniejszych zasad stanowią:
1) załącznik nr 1: Wzór upoważnienia do przetwarzania danych osobowych;
2) załącznik nr 2: Wzór odwołania upoważnienia do przetwarzania danych osobowych;
		



Załącznik nr 1:
Wzór upoważnienia
do przetwarzania danych osobowych


UPOWAŻNIENIE Nr______
DO PRZETWARZANIA DANYCH OSOBOWYCH 

Z dniem _________________________ r., na podstawie art. 29 w związku z art. 28 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), (Dz. Urz. UE L 119 z 04.05.2016, str. 1), upoważniam Pana/Panią* 
_____________________________________
do przetwarzania danych osobowych w zbiorze danych _____________________________________
Upoważnienie wygasa z chwilą ustania Pana/Pani* stosunku prawnego z  _______________



_____________________________
Czytelny podpis osoby upoważnionej 
do wydawania i odwoływania upoważnień.

Upoważnienie otrzymałem
                                                                                                                          

___________________________                                                                                       miejscowość, data, podpis


Oświadczam, że zapoznałem/am się z przepisami obowiązującymi dotyczącymi ochrony danych osobowych, w tym z RODO, a także z obowiązującymi w __________________________ opisem technicznych i organizacyjnych środków zapewniających ochronę i bezpieczeństwo przetwarzania danych osobowych  i zobowiązuję się do przestrzegania zasad przetwarzania danych osobowych określonych w tych dokumentach.

Zobowiązuję się do zachowania w tajemnicy przetwarzanych danych osobowych, z którymi zapoznałem/am się oraz sposobów ich zabezpieczania, zarówno w okresie trwania umowy jak również po ustania stosunku prawnego łączącego mnie z _________________________

      			
			
_________________________
						            Czytelny podpis osoby 
składającej oświadczenie

*niepotrzebne skreślić



Załącznik nr 2:
Wzór odwołania upoważnienia
do przetwarzania danych osobowych





ODWOŁANIE UPOWAŻNIENIA Nr ______
DO PRZETWARZANIA DANYCH OSOBOWYCH 

Z dniem ________________________ r., na podstawie art. 29 w związku z art. 28 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), (Dz. Urz. UE L 119 z 04.05.2016, str. 1), odwołuję upoważnienie Pana/Pani* ________________________ nr ________ do przetwarzania danych osobowych wydane 
w dniu________________________




_______________________________
Czytelny podpis osoby, upoważnionej 
do wydawania i odwoływania upoważnień.



Upoważnienie otrzymałem


___________________________ 
miejscowość, data, podpis











*niepotrzebne skreślić
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